[bookmark: _GoBack]MESTO SENICA 
Štefánikova 1408/56, 905 01 Senica 

V Senici, dňa : 19.10.2020
VÝZVA 
na predloženie ponuky na poskytnutie služieb  
 podľa § 117  zákona č. 343/2015 Z. z. o verejnom obstarávaní a o zmene a doplnení niektorých zákonov v znení neskorších predpisov 

I.	Názov, adresa a kontaktné miesto verejného obstarávateľa:
Názov organizácie : 		Mesto Senica  
Sídlo organizácie :		Štefánikova 1408/56, 905 01 Senica  
IČO: 				00309974
DIČ:				2021039845
Bankové spojenie:		Prima banka, a.s.
Číslo účtu : 			9200516002/5600
SWIFT: 			KOMASK2X
IBAN: 				SK78 5600 0000 0092 0051 6002
Kontaktná osoba pre verejné obstarávanie : 	
	Meno a priezvisko: 		Milan Dieneš
	Telefón.: 			+421 (34) 698 76 48
	e- mail: 			milan.dienes@senica.sk 
Typ verejného obstarávateľa:  Verejný obstarávateľ podľa § 7,  ods.1 b) zákona o VO

II.	Opis:
Názov predmetu zákazky : 
Vykonanie kontroly súladu podľa zákona č. 69/2018 Z. z. a vyhlášky č. 362/2018 Z. z., metodikou prevzatou z normy  ISO/IEC 27001 a zavedenie opatrení podľa zákona 69/2018 Z. z. o kybernetickej bezpečnosti.
Vykonanie kontroly súladu podľa zákona č. 95/2019 Z. z., metodikou prevzatou z normy  ISO/IEC 27001 a zavedenie opatrení podľa zákona 95/2019 Z. z. o informačných technológiách verejnej správy.

Druh zákazky:  
* tovar/služby/práce  ( zákazka podľa § 117 ) 
Rozdelenie predmetu zákazky na časti : 
požaduje sa predloženie ponuky na celý predmet zákazky
Miesto dodania poskytnutia služby: 
Mestský úrad Senica, Štefánikova 1408/56, 905 25  Senica
Termín dodania poskytnutia služby: 
do 31.5.2021
Stručný opis zákazky:

1. Predmetom zákazky je vykonanie kontroly súladu podľa zákona č. 69/2018 Z. z. a vyhlášky č. 362/2018 Z. z., metodikou prevzatou z normy  ISO/IEC 27001
Požadujeme  vykonanie kontroly súladu informačnej bezpečnosti podľa  zákona č. 69/2018 Z. z. a vyhlášky č. 362/2018 Z. z., metodikou prevzatou z normy  ISO/IEC 27001, ktorá obsahuje kontrolu v nasledujúcich oblastiach:

[bookmark: _Hlk53736460]•	politika informačnej bezpečnosti,
•	organizácia informačnej bezpečnosti,
•	personálna bezpečnosť,
•	riadenie aktív,
•	riadenie prístupov,
•	kryptografia,
•	fyzická bezpečnosť a bezpečnosť prostredia,
· zistenie zapojených zariadení v sieti (aktívne prvky, PC, servery)
· zistenie zraniteľností na zariadeniach v sieti podľa CVE databázy
· klasifikáciu nájdených zraniteľností podľa ich závažnosti - manažérsky a podrobný technický výstup
· otestovanie na prítomnosť základných (predvolených)  hesiel
•	bezpečnosť prevádzky,
•	komunikačná bezpečnosť,
•	akvizícia, vývoj a údržba informačných systémov,
•	riadenie vzťahov s dodávateľmi,
•	riadenie incidentov informačnej bezpečnosti,
•	aspekty informačnej bezpečnosti v riadení kontinuity,
•	súlad s právnymi a zmluvnými požiadavkami.

Počas kontroly požadujeme preveriť zabezpečenie opatrení vo vyššie uvedených oblastiach. Požadovaným  výstupom kontroly bude zoznam nezhôd a návrhy na odstránenie nedostatkov.

Zavedenie bezpečnostných opatrení
Na základe zistených nezrovnalostí a návrhov opatrení v kontrole požadujeme realizovať nápravné opatrenia tak, aby boli v súlade so zákonom č. 69/2018 Z. z., a tým aj spĺňali požadované bezpečnostné kritéria zákona o kybernetickej bezpečnosti a boli pripravený na audit.
Vypracovanie príslušných smerníc, pracovných postupov a interných pokynov, ktoré zabezpečia plnenie stanovených požiadaviek zo zákona. 
Súčasťou opatrení musia aj postupy na riešenie bezpečnostných incidentov a postupy na ich hlásenie prostredníctvom jednotného informačného systému kybernetickej bezpečnosti
Tieto opatrenia musia zahŕňať najmenej:
· detekciu kybernetických bezpečnostných incidentov
· evidenciu kybernetických bezpečnostných incidentov
· postupy riešenia a riešenie kybernetických bezpečnostných incidentov
· určenie kontaktnej osoby pre prijímanie a evidenciu hlásení
· pripojenie do komunikačného systému pre hlásenie a riešenie kybernetických bezpečnostných incidentov a centrálneho systému včasného varovania 

2. [bookmark: _Hlk17370559]Vykonanie kontroly súladu podľa zákona č. 95/2019 Z. z., metodikou prevzatou z normy  ISO/IEC 27001
Požadujeme  vykonanie kontroly súladu informačnej bezpečnosti podľa  zákona č. 95/2019 Z. z., metodikou prevzatou z normy  ISO/IEC 27001, ktorá obsahuje kontrolu v nasledujúcich oblastiach:

•	politika informačnej bezpečnosti,
•	organizácia informačnej bezpečnosti,
•	personálna bezpečnosť,
•	riadenie aktív,
•	riadenie prístupov,
•	kryptografia,
•	fyzická bezpečnosť a bezpečnosť prostredia,
•	bezpečnosť prevádzky,
•	komunikačná bezpečnosť,
•	akvizícia, vývoj a údržba informačných systémov,
•	riadenie vzťahov s dodávateľmi,
•	riadenie incidentov informačnej bezpečnosti,
•	aspekty informačnej bezpečnosti v riadení kontinuity,
•	súlad s právnymi a zmluvnými požiadavkami.

Počas kontroly požadujeme preveriť zabezpečenie opatrení vo vyššie uvedených oblastiach. Požadovaným  výstupom kontroly bude zoznam nezhôd a návrhy na odstránenie nedostatkov.

Zavedenie bezpečnostných opatrení
[bookmark: _Hlk53734980]Na základe zistených nezrovnalostí a návrhov opatrení v kontrole požadujeme realizovať nápravné opatrenia tak, aby boli v súlade so zákonom č.95/2019 Z. z., a tým aj spĺňali požadované bezpečnostné kritéria zákona o informačných systémoch verejnej správy.
Vypracovanie príslušných smerníc, pracovných postupov a interných pokynov, ktoré zabezpečia plnenie stanovených požiadaviek zo zákona. 

Vypracovanie bezpečnostného projektu
Bezpečnostný projekt informačného systému verejnej správy je dokument obsahujúci komplexné posúdenie bezpečnostných potrieb, určenie bezpečnostných požiadaviek a návrh spôsobu ich efektívneho naplnenia. Bezpečnostný projekt musí zabezpečiť identifikovanie  aktív  v informačných  technológiách,  zraniteľností  a relevantných hrozieb a hodnotenie rizík vyplývajúcich z hrozieb ako aj návrhy na ich elimináciu.

Vypracovanie koncepcie rozvoja
Koncepcia rozvoja je dokument, ktorý definuje ciele, organizačné, technické a technologické nástroje, architektúru informačných technológií verejnej správy a plánovanie jednotlivých aktivít, najmä s cieľom riadneho a včasného naplnenia požiadaviek národnej koncepcie a strategických priorít informatizácie verejnej správy.

3. Ročná podpora po 12 mesiacoch od odovzdania diela
Podpora bude poskytovaná v takomto rozsahu: 
Ročná podpora k zákonu č.95/2019 Z. z.
· neobmedzený počet telefonických a mailových dotazov k problematike informačných technológií vo verejnej správe,
· informovanie o legislatívnych zmenách a o stanoviskách NBÚ k zákonu č. 95/2019 Z. z.,
· poskytnutie vzorovej dokumentácie v prípade aktualizácie dokumentácie k problematike informačných technológií vo verejnej správe,
· konzultácie k prevádzkovej dokumentácií ohľadom problematiky informačných technológií vo verejnej správe do úrovne posúdení prináležiacich manažérovi informačnej bezpečnosti alebo objednávateľovi.
Ročná podpora k zákonu č.69/2018 Z. z.
Podpora bude poskytovaná v takomto rozsahu: 
· neobmedzený počet telefonických a mailových dotazov k problematike kybernetickej bezpečnosti,
· informovanie o legislatívnych zmenách a o stanoviskách NBÚ k zákonu č. 69/2018 Z. z.,
· poskytnutie vzorovej dokumentácie v prípade aktualizácie dokumentácie k problematike kybernetickej bezpečnosti,
· konzultácie k prevádzkovej dokumentácií ohľadom problematiky kybernetickej bezpečnosti do úrovne posúdení prináležiacich manažérovi kybernetickej bezpečnosti alebo objednávateľovi.

4. Školenia s lektorom v sídle obstarávateľa
Školenie ku kybernetickej bezpečnosti – zamestnanci prvý blok
Školenie ku kybernetickej bezpečnosti – zamestnanci ďalší blok
Školenie ku kybernetickej bezpečnosti – IT zamestnanci
III. 	Predpokladaná hodnota zákazky:
14 179,17  € bez DPH

IV.	Podmienky financovania: 
	vlastný rozpočet

V. 	Podmienky účasti : 
	 
Uchádzač v rámci prieskumu trhu predloží ako doklad odbornej spôsobilosti:
· Certifikát zavedenia systému manažérstva podľa STN EN ISO 9001 pre oblasť informačnej  a kybernetickej bezpečnosti. 
· Certifikát zavedenia systému manažérstva podľa ISO/IEC 27001:2013 pre oblasť informačnej  a kybernetickej bezpečnosti. 
· Certifikát zamestnanca „Information Security Manager“
· Certifikáty minimálne 3 zamestnancov „ ISO/IEC 27001:2013 INTERNAL AUDITOR“
· Predloženie minimálne 3 referencií zavedenia požiadaviek zákonov č. 69/2018 Z. z. a č. 95/2019 Z. z. z oblasti miest Slovenskej republiky formou čestného prehlásenia
· Predloženie minimálne 3 referencií výkonu funkcie Manažéra kybernetickej bezpečnosti podľa  požiadaviek zákona č. 69/2018 Z. z. z oblasti miest Slovenskej republiky formou čestného prehlásenia (môže byť uvedené aj v rámci holdingu)
· Osoba ktora vedie projekt, nesmie v rámci konzorcia/subdodávok figurovať v obstarávani ako účastník ponuky dalšej spoločnosti, ktorá sa tejto verejnej súťaže zúčastňuje.

VI.	Administratívne informácie: 
Lehota na predkladanie ponúk: 
Ponuky sa prijímajú do 29.10.2020 do 11.hod. emailom, ponuka predložená po uplynutí lehoty na predloženie ponuky nebude akceptovaná.
Miesto predkladania ponúk
Názov organizácie : 	Mesto Senica 
Sídlo organizácie: 	Štefánikova 1408/56, 905 25 Senica 
Kontaktná osoba pre verejné obstarávanie : 
	Meno a priezvisko:	Mgr. Milan Dieneš
Telefón: 		+421(34)6987648
e-mail: 			milan.dienes@senica.sk 


Jazyk ponuky :
Celá ponuka , doklady a dokumenty v nej predložené musia byť vyhotovené v slovenskom jazyku. Uchádzač so sídlom mimo územia Slovenskej republiky predkladá ponuku v pôvodnom jazyku a súčasne predloží úradný preklad do slovenského jazyka, okrem dokladov predložených v českom jazyku.
VII. 	Kritéria vyhodnotenia ponúk: 
Kritérium bude najnižšia cena
VIII. 	Obsah ponuky : 
Ponuková cena, zoskenovaný návrh podpísanej zmluvy   
IX.	Lehota viazanosti:  do 30.11.2020	
IX. 	Ostatné: 
Miesto a dátum odoslania výzvy : v Senici, dňa : 19.10.2020

Mgr. Milan Dieneš
(meno a priezvisko zodpovedného zamestnanca za VO)
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